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Krada identiteta i on-line prevare postaju jedan od najbrze rastucih krimanala u

svijetu, a i u Bosni i Hercegovini.

U Privrednoj banci Sarajevo d.d. Sarajevo vrlo ozbiljno pristupamo zastiti vasih
podataka. Smatramo da je zastita vasih li¢nih i povjerljivih podataka obaveza
svakog naseg zaposlenika, te Banka u skladu sa svojim godisnjim planom vrsi
obuku i treninge svih svojih zaposlenika i ulaze znacajne finansijske, tehnicke i
ljudske resurse u implementaciju najsavremenijih rjeSenja kojima postizemo
adekvatnu zastitu podataka nasih cijenjenih klijenata. S obzirom da broj
prijavljenih prevara i napada raste iz dana u dan, ovim putem podsti¢emo i nase
klijente da poduzmu potrebne korake kako bi zastitili sebe i svoje podatke.

U nastavku vam dajemo
nekoliko kratkih informacija i
nacina kako da se zastitite:

Nijedan zaposlenik Privredne banke Sarajevo vas nece kontaktirati
putem telefona ili elektronske poste kako bi trazili povjerljive ili
licne podatke, kao sto su brojevi racuna, jedinstveni mati¢ni broj,
broj licne karte ili drugog identifikacionog dokumenta i slicno. Ako
se odlucite kontaktirati Privrednu banku Sarajevo putem
elektronske poste, molimo vas da ne Saljete povjerljive podatke
putem redovne elektronske poste koja nije enkriptovana i
zasti¢ena. Ukoliko trebate poslati provijerljive ili liche podatke,
kontaktirajte Banku kako bi vas uputili koji je siguran nacin da to
uradite.

Ne otvarajte elektronske poruke od sumnjivih poSiljaoca i/ili sa
sumnjivim prilozima. Potreban je poseban oprez prije otvaranja i/ili
preuzimanija priloga ili klikanja linkova koji su stigli s elektronskom
postom, ¢ak i ako su od poznatog poSiljaoca. Ako niste potpuno
uvjereni u bezopasnost priloga ili linka, a ne mozete kontaktirati
posiljaoca kako bi potvrdio, potrebno je izbrisati poruku. Nikad ne
idite na stranice gde koristite poverljive podatke putem linkova
koje ste dobili u email-u ve¢ iskljucivo kucanjem adrese u vasem
internet pretrazivacu.

Uspostavite adekvatne sisteme i kontrole poslovanja kako bi
smanijili rizike povezane sa elektronskim prevarama, a posebno

ukoliko dokumentaciju kao osnov za plac¢anje dobijate putem maila.

Koristeci raznorazne tehnike napadaci vrlo lako mogu izvrsiti
izmjenu podataka novcane transakcije navedene u mailu, te na taj
nacin vas navesti da uplatu izvrsite na bankovne ra¢une napadaca,
umjesto vaseg poslovnog partnera. Klijentima se preporucuje da
obavezno uspostave kontrolu i provjeru validnosti racuna na koji se
vrsi prenos novcanih sredstava.

Koristite antivirusnu zastitu na vasim racunarima i
pametnim telefonima. Ovo je 1.(prvi) i najvazniji
korak koji trebate poduzeti u cilju zastite vasih
racunara i podataka koji se nalaze na njima od
zlonamjernih napadaca, virusa i drugog
malicioznog koda. Na trZiStu postoji veliki broj
ponudaca antivirusnog softvera, od kojih se neki
placaju a drugi su besplatni. Ukoliko koristite
besplatnu opciju, provjerite da li je softver izdat
od provjerenog proizvodaca i istrazite kompaniju i
njihov proizvod prije nego ga istalirate na vase
uredaje.

Na vasim racunarima koristite iskljucivo licencirani,
provjereni softver za operativne sisteme i ostale
aplikacije, te ih redovno azurirajte u skladu sa
preporukama proizvodaca.

Sve povijerljive podatke u elektronskom ili
papirnatom obliku unistite na adekvatan nacin
ukoliko vam vise nisu potrebne (prenosive
medije za pohranjivanje podataka, papirnate
dokumetne i izvode Banke, stare racunare i
slicno).

Koristite raznolike i kvalitetne lozinke. Ovo se
posebno odnosi na vaZzne stranice koje
sadrzavaju podatke o racunima, brojevima
kartica i ostale li¢ne podatke. Cesto mijenjajte
lozinke i ne koristite iste lozinke za razliCite
prijave/racune. Lozinke nemojte pohranjivati ni
prikazivati u citljivom obliku izvan adekvatno
osigurane okoline. Nemoijte dijeliti svoje
lozinke sa drugim zaposlenicima ili ¢lanovima
porodice. Ne koristite vlastita imena, imena
djece ili kuénih ljubimaca u vasim lozinkama i
izbjegavajte koristenje obic¢nih i standardiziranih
rijeci. Prilikom izbora lozinke koristite
kombinaciju brojeva, specijalnih znakova i malih
i velikih slova. Lozinke treba izmjeniti ukoliko se
pojavi i najmanja sumnja da su njihova
povijerljivost ili integritet naruseni.



Nemoijte koristiti javne racunare ili
otvorene bezi¢ne mreze (Wi-Fi) za
slanje povijerljivih podataka ili
osjetljive transkacije putem
elektronskog bankarstva. Ukoliko
pristupate Interentu putem javnih,
nezasti¢enih mreza trebate biti
svjesni da zlonamjerni napadaci
mogu vrlo lako pristupiti vasim
uredajima i doci do vasih
povijerljivih podataka.

Phishing

Veoma je bitno da u
svakom telefonskom

sa kim razgovarate i da
ne iznosite informacije

identificirate osobu sa
druge strane. Banka
nikada nece traziti da
otkrivate povjerljive

razgovoru budete sigurni

ukoliko niste u stanju da

podatke putem telefona.

Redovno pregledajte vase transakcije i
izvode koje vam dostavlja Banka. Svaku
uocenu nepravilnost ili sumnju odmah
prijavite Banci, kako bi na vrijeme i
zajedno mogli sprijeciti zZlonamjerne
napadace u njihovoj namjeri da dodu do
vasih povijerljivih podataka i iskoriste ih u
kriminalne svrhe. | sam pokusaj krade je
krivicno djelo. Za prijavu ili vise
informacija kontaktirajte nas putem
telefona 033 278 520 ili na info@pbs.ba.

Phishing ili mreZna krada identiteta (phishing od engleske rijeci fishing, sto znaci pecanje) je vrsta prevare u kojoj
napadaci laznim predstavljanjem i razlicitim ,mamcima“ pokusavaju ,upecati“ Zrtvu. Phishing se moze iskoristiti tako
da se osobi ukrade novac ili nanese neka druga Steta (provala u Zrtvin e-mail racun, krada identiteta i sli¢no).
Posiljatelj navodi zrtvu da otkrije osobne informacije (obi¢no finansijske) upisivanjem istih na internetskoj adresi
navedenoj u elektronskoj poruci. Navedena adresa (link) je vrlo slicnog imena kao i stvarna adresa. Tehnike koje
neovlasteni korisnici koriste u ovu svrhu vrlo su sloZene sto uzrokuje znacajan broj Zrtava phishing napada. Broj
phishing napada i njihova sofisticiranost raste svakim danom, a koli¢ina poruka koja se Salje broji se u milionima.

Kako izgleda phishing poruka?

Zrtve potom na njoj
upisu licne informacije
(u poruci se ¢esto
navodi da korisnik treba
potvrditi ili promijeniti
podatke)

Poruka moze izgledati kao obavijest
iz banke, internetske trgovine i sl., no
zrtvu se navodi kliknuti na link koji je
"udica" na kojoj pocinitelj
internetskog zlocina izvlaci trazene
podatke od Zrtava.

Lazna internetska
stranica izgleda
(skoro) identi¢na
pravoj, ali URL u
adresnoj traci joj
je drugaciji

Kad korisnik upise
podatke na laznoj
stranici,
informacije dolaze
do vlasnika lazne
stranice

Socijalni inZinjering

Socijalni inZinjering je vrsta napada s ciljem nagovaranja korisnika da ispune zahtjeve napadaca. Tu se prvenstveno
radi o nacinu skupljanja podataka do kojih napadac ne bi mogao doci legalnim putem. Pri tome se napad usmjerava

na najslabiju kariku cjelokupnog lanca - ljudski faktor.

Najcesce metode prijevare su:

e Lazno predstavljanje - najées¢a metoda napada, postupak u kojem
se napadac predstavlja kao neka druga osoba;

e Uvjeravanje/nagovaranje - nagovaranje ili uvjeravanje je postupak
pri kojem napadac nagovora i uvjerava Zrtvu da obavi postupke koje
mu nalaZe napadac.

e Stvaranje odgovarajuce situacije - napadac stvara “plodno tlo” za
izvrSenje napada na nacin da iskoristi Zrtvine slabosti, zbliZzavanje sa
Zzrtvom kako bi dosao do informacija, iskoristavanje nespremnosti ili
nepaznju zrtve kako bi ucinila pogresan potez i slicno.

e Moralna odgovoronost - Zrtva pokusa pomocdi napadacu jer se
osjeca da je to njena moralna obaveza, Zrtve nisu ni svjesne da na taj
nacin odaju korisne informacije napadacu.

e Zelja za pomaganjem - iskoristavanje Zelje Zrtve da pomogne
drugima. Cest je slucaj da napadac uvijeri Zrtvu da ¢e on postupiti
isto u situaciji kada zrtvi bude potrebna pomo¢.

e IskoriStavanje starih veza i korupcija - napadac stvara odnos koji
je dovoljan za sticanje povjerenja ili potkupljuje korisnika, koji mu
odaje Zeljene informacije.

Nacin izvrsenja napada:

e Telefonski inZinjering - jedan od najcescih i najlaksih
nacina izvrSavanja socijalnog inZinjeringa; napadac
naziva jednog od zaposlenika, te svojim
komunikacijskim vjeStinama lako sti¢e njegovo
povjerenje;

e PretraZivanje otpada - jedan od nacina sakupljanja
informacija je pretrazivanje otpada pri ¢emu se saznaje
mnogo korisnih informacjia za izvodenje napada;

e KoriStenjem interneta - brojni su nacini prikupljanja
informacija putem internet, a najéesdi je slanjem laznih
poruka, kojima napadac potice korisnika na odavanje
vrlo vaznih i tajnih informacija.

e Zavirivanje - tip socijalnog inZinjeringa pri kojem
napadac pokusava ocitati Zrtvine pokrete kako bi dobili
zeljene podatke (npr. posmatranje pokreta rukom pri
upisivanju lozinke prilikom prijave na sistem).

e Forenzicka analiza - do korisnih informacija napadac
moze doci pregledom nepazljivo odbacenih medija za
pohranjivanje podataka.
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Spoofing

Spoofing u Sirem smislu znaci da ste dobili poruku u elektronskom obliku od osobe koju poznajete
i imate povjerenja u nju. U stvari vi ste dobili poruku od osobe koja je na neki nacin ukrala
virtuelni identitet osobe koju poznajete. Tipi¢nim laZznim predstavljanjem zlonamjerni napadac
pokusava da izvuce vase povjerljive podatke.

Postoje tri tipa spoofinga na internetu:

Email spoofing - Relativno prostim mijenjanjem uzglavlja email poruke
dobijate poruku koja lici ili je ista kao email koji stize iz banke ili druge
institucije. Tipican primjer za to su spam poruke. Vise od 80 %
elektronske poste na internetu ¢ini spam. Najcesée poruke koje dobijate u
ovakvim email porukama su da vam je istekla lozinka ili zbog sigurnosti
morate da promijenite lozinku na vasem racunu u banci.

IP spoofing (internet protocol spoofing) - Sve $to radite na internetu stize
ili se Salje u paketima, a svaki paket nosi adresu svog posiljaoca. Ideja
internet kriminalaca sastoji se u tome da se stvore paketi sa laznom
adresom izvora. Ovakav vid se koristi prilikom napada na mreznu
infrastrukturu, gdje se pokusava da se zavara operativni sistem racunara
primaoca i njegovi sistemi za autentifikaciju kako bi napadaci preuzeli
kontrolu nad ra¢unarima i lokalnom mrezom.

URL spoofing - To je pokusaj da se Universal Resource Locator (URL) ili
adresa lazne web stranice prikaze kao URL prave stranice. Za ovu metodu
se najcesce koriste sigurnosni propusti u internet pretrazivacima. Lazne
web adrese dobijate naj¢es¢e u email porukama a na njih odlazite
nesmotrenim klikanjem na linkove u elektronskoj poruci.

Jednostavnost, dostupnost, efikasnost i sigurnost elektronskog
poslovanja osnovne su prednosti u odnosu na klasi¢no poslovanje, kako
za Banke tako i za nase klijente. lako su elektronske prevare dio nase
svakodnevnice, klijenti ne trebaju zazirati od koristenja tehnologija i
inovativnih rjesSenja koja nam olaksavaju poslovanje. Pridrzavajuci se gore
navedenih smjernica i uz manji oprez, mozZete jednostavno zastiti sebe i
SVOj hovac.
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